Allegato B - Trattamento di dati personali
(Nomina Responsabile del trattamento ai sensi e per gli effetti di cui all’art. 28 del GDPR)

Il presente documento descrive le modalita di trattamento dei dati personali relativi all’Accordo per
l'utilizzo del modulo software per la gestione degli interventi del controllo faunistico tra la Provincia

di Modena e la Provincia di Reggio Emilia (utilizzatore), come previsto dall’articolo 3 dello stesso

Accordo.

Premesse
(A) Il presente documento si compone delle clausole di seguito rappresentate e dall’Allegato 1:
Glossario.

(B) Per i fini del Regolamento UE 2016/679 la Provincia di Reggio Emilia (utilizzatore) é Titolare
del trattamento dei dati necessari al conseguimento delle finalita e allo svolgimento delle attivita di

cui all'Accordo, nelle forme e modalita di cui al presente documento;

(C) Ai sensi del Regolamento UE 2016/679 La Provincia di Modena e individuata quale
Responsabile del trattamento dei dati necessari all'adempimento degli obblighi a suo carico previsti

dall'Accordo, nelle forme e modalita di cui al presente documento;

(D) Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai

trasferimenti internazionali conformemente al capo V del regolamento (UE) 2016/679;

(E) Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai
diritti e agli obblighi previsti dal regolamento (UE) 2016/679 o che pregiudichi i diritti o le liberta

fondamentali degli interessati.

Le Parti convengono quanto segue:

1. Descrizione del trattamento

Le attivita di trattamento di dati personali disciplinate dal presente Accordo sono specificatamente
correlate all’erogazione dei servizi di gestione dell’attivita degli operatori autorizzati al controllo
faunistico.

In virtu di tale trattamento, la Provincia di Modena & nominata Responsabile del trattamento ai sensi
e per gli effetti di cui all'art. 28 del GDPR, in quanto ha sviluppato, gestisce ed eroga il sistema
informativo per la gestione del suddetto servizio.

La Provincia di Modena non & responsabile in alcun modo della pertinenza e non eccedenza dei dati
raccolti in virtu del principio di minimizzazione a carico del Titolare del presente Accordo.

Ai fini della trasparenza e della corretta qualificazione del trattamento, si precisa che i dati personali

oggetto di trattamento comprendono, a titolo meramente esemplificativo e non esaustivo: dati



identificativi degli operatori faunistici autorizzati, credenziali di accesso, dati relativi agli interventi
effettuati, localizzazione degli abbattimenti e ogni altra informazione necessaria a documentare

I’attivita autorizzata dal Titolare.

2. Trattamento dei dati nel rispetto delle seguenti istruzioni
2.1 Il Responsabile del trattamento, relativamente a tutti i dati personali che tratta per conto del

Titolare del trattamento garantisce che:

2.1.1 i dati personali sono trattati solo ai fini dell’'esecuzione dell’oggetto dell'Accordo e,

successivamente, solo nel rispetto di quanto eventualmente concordato dalle Parti per iscritto;

2.1.2 non trasferisce i Dati personali a soggetti terzi, se non nel rispetto delle condizioni di liceita

assolte dal Titolare del trattamento e a fronte di quanto disciplinato nel presente documento;

2.1.3 non tratta o utilizza i Dati personali per finalita diverse da quelle per cui € conferito incarico
dal Titolare del trattamento, anche nel caso siano trattamenti aventi finalita compatibili con

quelle originarie;

2.2 Al fine di dare seguito alle eventuali richieste da parte di soggetti interessati, il Responsabile del

trattamento si obbliga ad adottare:

2.2.1 procedure idonee a garantire il rispetto dei diritti e delle richieste formulate al Titolare del

trattamento dagli interessati relativamente ai loro dati personali;

2.2.2 procedure atte a garantire la cancellazione o il blocco dell’accesso ai dati personali a
richiesta dal Titolare del trattamento e/o a conformarsi alle istruzioni fornite dal Titolare del

trattamento in materia;

2.2.3 procedure atte a garantire il diritto degli interessati alla limitazione di trattamento, su
richiesta del Titolare del trattamento e/o a conformarsi alle istruzioni fornite dal Titolare del

trattamento in materia.

2.3 il Responsabile del trattamento deve garantire e fornire al Titolare del trattamento cooperazione,
assistenza e le informazioni che potrebbero essere ragionevolmente richieste dallo stesso, per
consentire di adempiere ai propri obblighi ai sensi della normativa applicabile, ivi compresi i

provvedimenti e le specifiche decisioni del Garante per la protezione dei dati personali.

2.4 il Responsabile del trattamento, anche nel rispetto di quanto previsto all’art. 30 del Regolamento,
deve mantenere, compilare e rendere disponibile a richiesta del Titolare, un registro dei trattamenti
dati personali che riporti tutte le informazioni richieste dalla norma. Il registro dei trattamenti deve
consentire, ove applicabile, la distinzione tra i trattamenti effettuati per conto dei diversi Titolari

aderenti al sistema multi-ente, in modo da garantire tracciabilita, trasparenza e verificabilita.



2.5 il Responsabile del trattamento assicura la collaborazione al fine dell’'esperimento delle

valutazioni di impatto ex art. 35 del GDPR che il Titolare del trattamento intendera esperire sui

trattamenti che rivelano, a Suo insindacabile giudizio, un rischio elevato per i diritti e le liberta delle

persone fisiche.

2.6 Nel caso in cui il Responsabile del trattamento intenda introdurre o utilizzare, anche

indirettamente, strumenti o componenti che implichino I'utilizzo di tecnologie di intelligenza

artificiale, automazione decisionale, apprendimento automatico, o altri sistemi idonei a incidere

sulle modalita di trattamento dei dati, & tenuto a:

informarne tempestivamente il Titolare, prima dell’adozione o integrazione tecnica;

condividere con il Titolare ogni documentazione tecnica e valutazione d’impatto

eventualmente svolta;

garantire che tali tecnologie siano utilizzate nel pieno rispetto dei principi di trasparenza,

limitazione delle finalita, minimizzazione e tutela dei diritti degli interessati;

fornire, su richiesta del Titolare, ogni supporto utile per consentire una valutazione
autonoma e preventiva dei rischi, anche in relazione alla normativa vigente in materia di

protezione dei dati e intelligenza artificiale.

3. Le misure di sicurezza

Il Responsabile del trattamento deve adottare e mantenere appropriate misure di sicurezza,
sia tecniche che organizzative, per proteggere i dati personali da eventuali distruzioni o
perdite di natura illecita o accidentale, danni, alterazioni, divulgazioni o accessi non

autorizzati;

il Responsabile del trattamento si impegna a conservare, direttamente e specificamente, per
ogni eventuale evenienza, gli estremi identificativi delle persone fisiche nominate quali

amministratori di sistema;

il Responsabile del trattamento deve adottare, ove applicabile, misure tecniche ed
organizzative adeguate a salvaguardare la sicurezza del servizio fornito al Titolare, con
specifico riferimento alle misure intese a prevenire l'intercettazione di comunicazioni o
I'accesso non autorizzato al sistema. Sara cura del Titolare garantire la sicurezza delle
postazioni informatiche da cui viene acceduto il servizio. Resta ferma la responsabilita del
Titolare del trattamento in merito alla corretta gestione delle credenziali, alla revoca degli

account non piu utilizzati e alla sicurezza delle postazioni da cui il sistema e accessibile;



conformemente alla disposizione di cui all'art. 28 comma 1 del Regolamento e alla
valutazione delle garanzie che il Responsabile del trattamento deve presentare, lo stesso
Responsabile attesta, a mezzo della sottoscrizione del presente accordo, la conformita della
propria organizzazione almeno ai parametri di livello minimo di cui alle misure di sicurezza

individuate da Agid la circolare n. 2/2017 e successive modificazioni;

nel valutare 'adeguato livello di sicurezza, le parti tengono debitamente conto dello stato
dell'arte, dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del

contesto e delle finalita del trattamento, come anche dei rischi per gli interessati.

4. Soggetti autorizzati ad effettuare i trattamenti

Il Responsabile del trattamento garantisce competenze ed affidabilita dei propri dipendenti
e collaboratori autorizzati al trattamento dei dati personali (di seguito anche incaricati)

effettuati per conto del Titolare del trattamento;

il Responsabile del trattamento garantisce che gli incaricati abbiano ricevuto adeguata

formazione in materia di protezione dei dati personali e sicurezza informatica;

il Responsabile del trattamento, con riferimento alla protezione e gestione dei dati personali,
impone ai propri incaricati obblighi di riservatezza non meno onerosi di quelli previsti
nell'accordo di cui il presente documento costituisce parte integrante. In ogni caso il
Responsabile del trattamento e direttamente ritenuto responsabile per qualsiasi

divulgazione di dati personali dovesse realizzarsi ad opera di tali soggetti.

5. Documentazione e rispetto

Le parti devono essere in grado di dimostrare il rispetto delle clausole costituenti il presente

accordo.

Su richiesta motivata del Titolare del trattamento, il Responsabile si impegna a fornire la
documentazione necessaria a dimostrare la conformita alle presenti clausole, anche ai fini di

eventuali audit interni o richieste provenienti dall’Autorita di controllo.

6. Ricorso a Sub-Responsabili del trattamento di dati personali

Nell'lambito dell’esecuzione dell’accordo, il Responsabile del trattamento pud designare,
nell'lambito delle attivita di cui al par. 1 del presente documento, alla nomina di altri
responsabili del trattamento (d’ora in poi anche “sub-responsabili”), previa autorizzazione

del Titolare del trattamento;



il Titolare del trattamento concede al Responsabile del trattamento generale autorizzazione
alla nomina di uno o piu “sub-Responsabili” considerando assolto l'onere informativo a

mezzo delle pubblicazioni ai sensi del D.Igs. n. 33/2013;

I'autorizzazione generale di cui al punto precedente & subordinata al possesso da parte del

“sub-responsabile” dei seguenti requisiti:

a) sede legale in uno degli Stati membri dell’UE
b) non siano trasferiti i dati in Paesi extra UE

c) il sub-responsabile & subappaltatore o partner del Responsabile del trattamento sulla

base di contratti continuativi di cooperazione, servizio e/o fornitura

d) il sub-responsabile sia in possesso della certificazione ISO/IEC 27001 o, parimenti,

presenti garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate
in modo tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca

la tutela dei diritti dell'interessato dello stesso livello del Responsabile del trattamento

e) i compiti e le responsabilita correlate al trattamento dei dati personali di titolarita del

Titolare del trattamento siano disciplinate da atto scritto tra Responsabili e Sub-

responsabile;

qualora il Responsabile del trattamento ricorra a un sub-responsabile del trattamento per
I'esecuzione di specifiche attivita di trattamento, lo stesso stipula un accordo che impone
al sub-responsabile del trattamento, nella sostanza, gli stessi obblighi in materia di
protezione dei dati conformemente alle presenti clausole. || Responsabile del trattamento
si assicura che il sub-responsabile del trattamento rispetti gli obblighi cui il responsabile del

trattamento e soggetto a norma delle presenti clausole e del regolamento (UE) 2016/679;

Il Responsabile del trattamento rimane responsabile nei confronti del Titolare del
trattamento nell'adempimento degli obblighi del sub-responsabile del trattamento
derivanti dal I'Accordo con esso stipulato. Il Responsabile del trattamento notifica al titolare

del trattamento qualunque inadempimento, da parte del sub-responsabile.

Il Responsabile del trattamento si impegna, inoltre, a comunicare al Titolare un elenco
aggiornato dei sub-responsabili effettivamente designati, almeno una volta all'anno o a
seguito di modifiche rilevanti. Tale elenco potra essere trasmesso anche per via telematica,

in formato sintetico, salvo specifica richiesta del Titolare.



7. Trattamento dei dati personali fuori dall’area economica europea

Il Titolare del trattamento non autorizza il trasferimento dei dati personali oggetto di trattamento al
di fuori dell’lUnione Europea, se non nel rispetto della decisione di adeguatezza adottata dalla

Commissione europea il 10.07.2023.

8. Assistenza al Titolare del trattamento

Il Responsabile del trattamento assiste il titolare del trattamento nell'adempimento degli obblighi di
rispondere alle richieste degli interessati per |'esercizio dei loro diritti, tenuto conto della natura del

trattamento.

9. Notifica di una violazione dei dati personali

In caso di violazione dei dati personali, il Responsabile del trattamento coopera con il titolare del
trattamento e lo assiste nell'adempimento degli obblighi che incombono a quest'ultimo a norma
degli articoli 33 e 34 del regolamento (UE) 2016/679, tenuto conto della natura del trattamento e
delle informazioni a disposizione del responsabile del trattamento. In particolare in caso di notifica
della violazione il Responsabile coadiuva il Titolare nell'ottenere le informazioni necessarie senza
ingiustificato ritardo, in conformita all'articolo 33, paragrafo 3, del regolamento (UE) 2016/679 e
nell'adempiere all'obbligo di comunicazione delle violazione di dati personali. Qualora, e nella
misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale
contiene le informazioni disponibili in quel momento, e le altre informazioni sono fornite

successivamente, non appena disponibili, senza ingiustificato ritardo.

Il Responsabile fornisce supporto anche nella fase di valutazione dell’eventuale obbligo di notifica
della violazione, ai sensi dell’articolo 33, par. 1, del Regolamento (UE) 2016/679, mettendo

tempestivamente a disposizione ogni informazione utile.

Allegato 1 - GLOSSARIO

“Garante per la protezione dei dati personali”: ¢ l'autorita di controllo responsabile per la

protezione dei dati personali in Italia;

“Dati personali ”: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che pud essere identificata, direttamente
o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identificativo online o a uno o piu elementi

caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

“GDPR” o “Regolamento”: si intende il Regolamento UE 2016/679 sulla protezione delle persone
fisiche relativamente al trattamento dei dati personali e della loro libera circolazione (General Data

Protection Regulation) direttamente applicato dal 25 maggio 2018;



“Normativa Applicabile”: si intende I'insieme delle norme rilevanti in materia protezione dei dati
personali, incluso il Regolamento Privacy UE 2016/679 (GDPR), il Decreto legislativo 10 agosto 2018,

n. 101 ed ogni provvedimento del Garante per la protezione dei dati personali e del WP Art. 29.

“Reclamo”: si intende ogni azione, reclamo, segnalazione presentata nei confronti del Titolare o di

un Suo Responsabile del trattamento;

“Titolare del Trattamento”: la persona fisica o giuridica, |'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di
dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione
o degli Stati memobri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione

possono essere stabiliti dal diritto dell'Unione o degli Stati membri;

“Trattamento”: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, |'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
I'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione

o la distruzione;

“Responsabile del trattamento”: la persona fisica o giuridica, |'autorita pubblica, il servizio o altro

organismo che tratta dati personali per conto del titolare del trattamento

“Soggetto Aderente”: Ente/Azienda che aderisce all’Accordo attuativo della Community Network

Emilia-Romagna in materia di cybersecurity



