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Provincia di Modena

Area Amministrativa
Personale e Sistemi informativi e telematica
Semplificazione e dematerializzazione

Determinazione numero 851 del 15/06/2021

OGGETTO: ACQUISTO LICENZE CLOUD APP SECURITY, AGGIORNAMENTO
LICENZE ANTIVIRUS DA TREND MICRO "CLIENT SERVER ENTERPRISE
SECURITY" CROSS-UPGRADE APEX ONE AS SERVICE CON CONTRATTO DI
MANUTENZIONE TRIENNALE E RELATIVI SERVIZI DI SUPPORTO,
AFFIANCAMENTO E FORMAZIONE ALL'AVVIO. ACQUISTO TRAMITE
PIATTAFORMA MEPA..

I1 Dirigente GUIZZARDI RAFFAELE

Permesso che allo scopo di garantire la massima affidabilita e sicurezza del Sistema Informatico
dell’Ente nei confronti dei cosiddetti “virus e attacchi informatici”, il Sistema stesso € stato dotato
di un efficace software antivirus basato su prodotti della ditta TREND MICRO.
Richiamata la determinazione n. 62 del 28/05/2018 avente ad oggetto “CONTRATTO DI ASSI-
STENZA TRIENNALE ANTIVIRUS PER IL PRODOTTO TREND MICRO "CLIENT SERVER
ENTERPRISE SECURITY". ACQUISTO TRAMITE PIATTAFORMA MEPA”, con la quale ¢ sta-
to acquistato il servizio assistenza per I’antivirus Trend Micro “Enterprise Security for endpoints
light”, per 3 anni e per 300 utenti, con scadenza in data 31/05/2021, al fine di assicurare il costante
aggiornamento delle “definizioni dei virus” e il diritto di installazione ed utilizzo delle nuove ver-
sioni del software.
Preso atto della necessita di provvedere:
¢ all’aggiornamento del prodotto della Trend Micro da “Client Server Enterprise Security”, or-
mai obsoleto, ad una versione piu recente, avanzata e performante denominata “Apex One” at-
traverso la modalita “Cross-Upgrade” e “as service” al fine di abbattere anche i costi relativi
alla messa a disposizione di un server dedicato, in caso di utilizzo “on premise”;
¢ all’allineamento delle licenze da n. 300 a n. 310 per assicurare la copertura del servizio su
tutti 1 dispositivi dell’Ente (endpoint);
¢ alla copertura del servizio di manutenzione, sul prodotto “Apex One”, per un periodo trien-
nale al fine di ridurre i costi annuali e di assicurare 1’aggiornamento costante ed immediato dei
prodotti e delle definizioni delle minacce;
¢ all’acquisto di n. 310 nuove licenze del software Cloud App Securiti with xdr comprensivo
di n. 12 mesi di manutenzione al fine di assicurare la copertura dei servizi di collaborazione on
line e in Cloud in uso presso I’Ente, quali Microsoft Office 365 e One Drive;
¢ all’acquisto di un pacchetto in n. 15 ore per il servizio di supporto, affiancamento e di for-
mazione “training on the job” per 1’avvio dei nuovi servizi e per 1’utilizzo del software di ge-
stione da parte degli operatori interni che gestiscono i sistemi informativi dell’Ente;
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Al fine di mantenere affidabile e in sicurezza il Sistema Informatico dell’Ente ed in coerenza con
quanto stabilito dalla normativa vigente in materia di Misure Minime per la Sicurezza dei Sistemi
Informatici e di trattamento dei dati personali e dal Documento Programmatico della Sicurezza
(DPS) dell’Ente, si ritiene di rinnovare il contratto di assistenza della ditta Trend Micro.

Si ritiene altresi che la spesa in parola sia assolutamente inderogabile al fine di non causare grave
pregiudizio alla sicurezza dei sistemi informatici dell'ente.

La Legge n. 488/1999 e la Legge Regionale n. 11/2004 disciplinano gli acquisti centralizzati effet-
tuati rispettivamente mediante Consip e Intercent-ER.

L’art. 1, comma 450, della Legge 296/2006, come modificato dall’art. 7, comma 2, DL. n. 52/2012
convertito con Legge n. 94/2012 e I’art. 328 del DPR n. 207/2010, disciplinano gli acquisti median-
te ricorso al mercato elettronico.

Si da atto altresi che trattasi di acquisto inferiore alla soglia dei 40.000,00 euro e che pertanto ai
sensi di quanto previsto dall'art. 36 c. 2 lett. a) del D.Lgs. 50/2016, come modificato dal D.Lgs.
56/2017 ¢ possibile procedere mediante affidamento diretto anche senza previa consultazione di due
0 piu operatori economici.

Inoltre il TAR Molise, sezione I, con sentenza n. 533/2018 ha affermato che il percorso per l'affida-
mento di lavori, servizi o forniture di valore inferiore ai 40.000,00 euro puo prescindere dal con-
fronto di offerte, evidenziando come l'affidamento diretto si ponga come procedura in deroga rispet-
to ai principi della concorrenza, non discriminazione e similari stabiliti dall'articolo 30 del codice,
che implicano sempre e comunque una procedura competitiva sia pur informale.
I giudici del TAR molisano configurano quindi 'affidamento regolato dall'art. 36, comma 2, lettera
a) del D.Igs. 50/2016 come una procedura ultra-semplificata, nella quale la speditezza dell'acquisi-
zione deve prevalere sul rigido formalismo.

Puntualmente verificata I’inesistenza di convenzioni attive per il tipo di fornitura necessaria si ¢
proceduto a richiedere un preventivo alla ditta Software e Nuove Tecnologie Societa Cooperativa,
aggiudicataria dell’ultima RDO triennale.

La ditta Software e Nuove Tecnologie Societa Cooperativa ha provveduto ad inserire a catalogo
MePA i prodotti che prevedessero le attivita specificatamente richieste dalla Provincia di Modena.
Nell'ordine diretto di acquisto ODA n. 6225708 e visibile sulla piattaforma MePA sono state detta-
gliate le soluzioni proposte, le modalita e i tempi di intervento, ¢ stato inoltre allegato il modulo re-
lativo alle dichiarazioni obbligatorie.

Il costo previsto per il servizio ammonta ad € 12.967,90 IVA esclusa per acquisto licenze cloud app
security, aggiornamento licenze antivirus da trend micro "client server enterprise security”" cross-
upgrade apex one as service con contratto di manutenzione triennale e relativi servizi di supporto,
affiancamento e formazione all’avvio.

L'offerta risulta conforme alle aspettative e convenienti per 'Ente, si ravvisa pertanto la necessita di
provvedere a stipulare il contratto al fine di mantenere la piena funzionalita degli applicativi.

At sensi dell’articolo, 3 della Legge 13 agosto 2010, n. 136 1 pagamenti a favore dell’appaltatore sa-
ranno effettuati mediante bonifico bancario o postale. Il conto corrente indicato dovra essere espres-
samente dedicato alle commesse pubbliche.

L’appaltatore assume espressamente gli obblighi di tracciabilita dei flussi finanziari di cui alla citata
Legge n. 136/2010 e si impegna ad inserire, nei contratti con subappaltatori e subcontraenti, apposi-
ta clausola con la quale ciascuno di essi assume analoghi obblighi di tracciabilita, nonch¢ a consen-
tire alla Provincia la verifica di tale inserimento in qualsiasi momento.

Le transazioni di cui all’art. 3 della Legge n. 136/2010 eseguite dall’appaltatore senza avvalersi di
banche o della Societa Poste Italiane S.p.a comportano la risoluzione di diritto del contratto median-
te espressa dichiarazione della stazione appaltante.

Con Atto del Presidente n. 14 del 22/01/2021 ¢ stato approvato il PEG 2021/2023.

In riferimento all’art. 3, comma 5 della Legge n. 136/2010 (modificato dal Decreto Legge n.
187/2010) si comunica che il codice CIG (Codice Identificativo Gara) della fornitura oggetto della
presente determina € il seguente: Z1532141AF.
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Richiamato e recepito il Decreto Legislativo 18 aprile 2016 n. 50 “Codice dei contratti pubblici re-
lativi a lavori, servizi ¢ forniture”.

Il responsabile del procedimento ¢ il Dr. Raffaele Guizzardi.

At sensi dell’art. 13 del Regolamento europeo n. 679/2016, I’Ente Provincia di Modena, in qualita
di “Titolare” del trattamento, € tenuta a fornire informazioni in merito all’utilizzo dei dati personali,
consultabili nel sito internet dell’Ente:
https://www.provincia.modena.it/servizi/urp/accessibilita-e-note-legali-del-sito/privacy/ .

I1 Titolare del trattamento dei dati personali di cui alla presente Informativa ¢ 1’Ente Provincia di
Modena, nella persona del Presidente della Provincia pro-tempore, con sede in Modena, Viale
Martiri della Liberta n. 34, CAP 41121.

L’Ente Provincia di Modena ha designato quale Responsabile della protezione dei dati la societa
Lepida S.c.p.A., contattabile tramite e-mail dpo-team@lepida.it oppure telefonicamente al numero
051/6338860 .

L’Ente ha designato i Responsabili del trattamento nelle persone dei Direttori d’Area in cui si
articola 1’organizzazione provinciale, che sono preposti al trattamento dei dati contenuti nelle
banche dati esistenti nelle articolazioni organizzative di loro competenza.

Per quanto precede,

DETERMINA

1) di affidare, nel rispetto del Decreto Legislativo 18 aprile 2016 n. 50 “Codice dei contratti pubbli-
ci relativi a lavori, servizi e forniture”, alla ditta Software e Nuove Tecnologie Societa Cooperativa
con sede in Sesto Fiorentino (FI), via Ruggero Leoncavallo n. 2, P. IVA 04514100488 la fornitura
del servizio indicato in premessa;
2) di stabilire che 1 tempi di consegna, il dettaglio degli interventi richiesti, le condizioni di paga-
mento sono quelle definite nell’ODA indicata in premessa;
3) di impegnare la complessiva somma di € 15.820,84 IVAINCLUSA imputandola:

* per Euro 3.373,26 al capitolo n° 818 “Assistenza Hardware e software” del PEG 2021

» per Euro 4.273,66 al capitolo n° 746 “Acquisto componenti software” del PEG 2021

* per Euro 1.427,40 al capitolo n°® 4692 "Spese per Formazione" del PEG 2021

* per Euro 3.373,26 al capitolo n° 818 “Assistenza Hardware e software” del Bilancio 2022

* per Euro 3.373,26 al capitolo n° 818 “Assistenza Hardware e software” del Bilancio 2023
4) di dare atto che la regolarita contributiva ¢ stata attestata mediante DURC ON LINE valido al
06/07/2021;
5) di dare atto che sono acquisite tramite l'accettazione dell'Ordine Diretto di Acquisto ODA N.
6225708 da parte della ditta Software e Nuove Tecnologie Societa Cooperativa le dichiarazioni:

e che ai sensi dell'art. 2, comma 3, del DPR 16/4/2013 n. 62, costituisce causa di risoluzione
del contratto, la violazione degli obblighi di condotta previsti dal codice di comportamento
dei dipendenti pubblici e dal codice di comportamento dei dipendenti della Provincia di Mo-
dena pubblicati entrambi nella sezione amministrazione trasparente/disposizioni generali/co-
dice disciplinare e codice di condotta;

* che ai sensi dell’art. 53, comma 16 ter, del D.Lgs 165/2001 non sono stati conclusi contratti
di lavoro subordinato o autonomo, o non sono stati attribuiti incarichi ad ex dipendenti o in-
caricati della Provincia, nel triennio successivo alla loro cessazione del rapporto, che hanno
esercitato poteri autoritativi o negoziali nei confronti del fornitore per conto della Provincia
medesima negli ultimi tre anni di servizio;

* di accettare quanto previsto all'art. 80 D.LGS. 50/2016;

6) di dare atto che avverso il presente provvedimento ¢ ammesso ricorso giurisdizionale al Tribuna-
le Amministrativo Regionale Emilia Romagna, sede di Bologna, entro 30 giorni dalla data di notifi-
ca del presente atto;
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7) di provvedere alla pubblicazione del presente atto sul sito della Provincia di Modena, “Ammini-
strazione trasparente, Provvedimenti” come prescritto dal D.Lgs.n. 33/2013 e nella sezione “Bandi
di gara e contratti, Scelta del contraente per l'affidamento di lavori, servizi e forniture” ai sensi
dell'art. 1 co. 32 della L.n. 190/2012 “e ss.mm.ii.;

8) di trasmettere la presente determinazione all’U.O. Bilancio e Contabilita finanziaria dell’Area
Amministrativa per gli adempimenti di competenza, dando atto che la stessa diviene esecutiva con
I’apposizione del visto di regolarita contabile attestante la copertura finanziaria.

11 Dirigente
GUIZZARDI RAFFAELE

(Sottoscritto digitalmente ai sensi
dell'art. 21 D.L.gs n 82/2005 e s.m.i.)

Determinazione n. 851 del 15/06/2021 - pag. n. 4



