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Determinazione numero 1642 del 19/09/2022

OGGETTO: SPESE PER CORSI DI FORMAZIONE ED AGGIORNAMENTO DEL
PERSONALE PER L'ANNO 2022. PERCORSO FORMATIVO IN CYBERSECURITY
UNIMORE. CORSO DI PERFEZIONAMENTO "PENETRATION TESTER"..

11 Dirigente GUIZZARDI RAFFAELE

Nel Piano Esecutivo di Gestione, approvato con atto del Presidente n. 26 del 7 febbraio
2022, ¢ previsto ogni anno il piano per la formazione e aggiornamento del personale dipendente,
che comprende la partecipazione a corsi organizzati da strutture formative pubbliche o private.

Il Codice dell’ Amministrazione Digitale (CAD) , introdotto con decreto legislativo 7 marzo
2005, n. 82, ¢ stato ampliato con la Riforma Madia (Legge 124/2015) per favorire non solo la
digitalizzazione dell’attivita amministrativa, ma anche per semplificare le procedure burocratiche e
incentivare 1’accesso degli utenti a tutta la documentazione ed ai servizi online della pubblica
amministrazione.

La digitalizzazione della Pubblica Amministrazione ¢ ormai diffusamente riconosciuta quale
fattore di promozione del rinnovamento e della riorganizzazione degli enti, con indubbi vantaggi di
flessibilita ed efficienza, ma anche con i nuovi rischi previsti attualmente per la “cybersecurity”.
L’articolo 13 del CAD prevede che le Pubbliche Amministrazioni attuino “anche politiche di
formazione del personale finalizzate alla conoscenza e all'uso delle tecnologie dell'informazione e
della comunicazione”.

Al fine di garantire la sicurezza dei sistemi informativi e gestionali dell’Ente, si ravvisa la
necessita di seguire formazione specifica per i dipendenti del Servizio Sistemi Informativi e
Telematica.

L’Universita degli Studi di Modena e Reggio Emilia ha istituito da qualche anno due corsi
di perfezionamento in “cybersecurity” a numero chiuso, che coprono diversi aspetti della sicurezza
informatica, e che preparano rispettivamente alla figura del “security analyst”, ossia colui che
analizza, monitora e protegge 1’infrastruttura, e a quella del “penetration tester”, colui che trova le
falle nel sistema, ne determina la gravita e ne suggerisce rimedi puntuali. Prevedono 40 ore di
lezione totali ciascuno, con frequenza a distanza o in presenza nell’arco temporale di tre mesi.

Il corso per “security analyst” si ¢ svolto nei mesi tra maggio e luglio. Nel mese di
settembre scadono le iscrizioni per Il Corso di Perfezionamento “Penetration Tester”, che
“consentira ai partecipanti di conoscere e di applicare le metodologie e gli strumenti piu innovativi
per le attivita di Vulnerability Assessment e di Penetration Testing. Dal punto di vista tecnologico lo
studente imparera a padroneggiare strumenti e tecniche per 1’enumerazione di un sistema
informatico e per l’individuazione e lo sfruttamento di vulnerabilitd. Dal punto di vista
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organizzativo e legale lo studente imparera a stilare un contratto con il committente, distribuiree
coordinare le attivita tecniche all’interno di un team, documentare in maniera scientifica le
operazioni svolte e 1 relativi risultati, produrre una relazione finale secondo lo stato dell’arte. Nel
corso verranno anche trattati i confini giuridici ed etici di intervento .

E’ stata verificata I’inesistenza di convenzioni attive per questo tipo di formazione, nonché
la mancanza, sul mercato elettronico, di beni e servizi con le caratteristiche richieste.

Trattandosi di servizio in economia di natura intellettuale cosi come puntualmente
individuato dall’art. 14 del vigente Regolamento per la Disciplina dei Contratti, si provvede in
modo autonomo mediante affidamento diretto.

I1 responsabile del procedimento ¢ il Dirigente del Servizio Personale e Sistemi informativi
e telematica.

Ai sensi dell’art. 13 del Regolamento europeo n. 679/2016, I’Ente Provincia di Modena, in
qualita di “Titolare™ del trattamento, ¢ tenuta a fornire informazioni in merito all’utilizzo dei dati
personali, consultabili nel sito internet dell’Ente:
https://www.provincia.modena.it/servizi/urp/accessibilita-e-note-legali-del-sito/privacy/ .

Il Titolare del trattamento dei dati personali di cui alla presente Informativa ¢ I’Ente
Provincia di Modena, nella persona del Presidente della Provincia pro-tempore, con sede in
Modena, Viale Martiri della liberta n. 34, CAP 41121.

L’Ente Provincia di Modena ha designato quale Responsabile della protezione dei dati la
societa Lepida S.c.p.A., contattabile tramite e-mail dpo-team@]lepida.it oppure telefonicamente al
numero 051/6338860 .

L’Ente ha designato i Responsabili del trattamento nelle persone dei Direttori d’Area in cui
si articola 1’organizzazione provinciale, che sono preposti al trattamento dei dati contenuti nelle
banche dati esistenti nelle articolazioni organizzative di loro competenza.

Per quanto precede,

DETERMINA

1) di autorizzare il dipendente matricola 13563 alla partecipazione al corso di perfezionamento
per “Penetration Tester”;

2) di impegnare la somma di € 1.200, a titolo di quota di iscrizione al corso indicato in premessa,
imputandola al capitolo n. 4692 “Spese per Formazione” del PEG 2022, a favore di Universita
degli Studi di Modena e Reggio Emilia, Via Universita 4 41121 Modena, Partita IVA e codice
fiscale: 00427620364, da pagare sul conto corrente presso la Banca d’Italia IBAN
IT23E0100003245243300037150;

3) di dare atto che, ai sensi dell’art. 2 c. 3 del D.PR. 16.04.2013 n. 62, costituisce causa di
risoluzione del contratto o decadenza dall’incarico, la violazione degli obblighi di condotta
prevista dal Codice di Comportamento dei dipendenti pubblici;

4) di dare atto che I’Universita degli Studi di Modena e Reggio Emilia risulta in regola con gli
adempimenti contributivi;

5) di provvedere alla pubblicazione del presente atto sul sito della Provincia di Modena,
“Amministrazione trasparente, Provvedimenti” come prescritto dal D.Lgs.n. 33/2013;

6) di trasmettere la presente determinazione all’U.O. Bilancio e Contabilita Finanziaria
dell’Area Amministrativa per gli adempimenti di competenza, dando atto che la stessa
diviene esecutiva con ’apposizione del visto di regolarita contabile attestante la copertura
finanziaria.

Il Dirigente
GUIZZARDI RAFFAELE

(Sottoscritto digitalmente ai sensi
dell'art. 21 D.L.gs n 82/2005 e s.m.i.)
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