Provincia di Modena

IL PRESIDENTE

Atto numero 226 del 14/12/2023

OGGETTO: APPROVAZIONE DELL'ACCORDO ATTUATIVO DELLA COMMUNITY
NETWORK EMILIA-ROMAGNA (CN-ER) PER LA FRUIZIONE DEI SERVIZI DEL
CSIRT REGIONALE..

Il Consiglio Provinciale della Provincia di Modena, nella seduta del 28/09/2020 con

deliberazione n. 49, ha approvato lo schema di Convenzione per il funzionamento, la crescita e lo
sviluppo della “Community Network Emilia-Romagna”, delegando contestualmente il Direttore
dell’Area amministrativa alla sua sottoscrizione. La Convenzione € stata sottoscritta, con validita
fino al 30/6/2023. Inoltre, la Convenzione tra le finalita prevede, all’art. 4, comma 2, lettera o,
“favorire azioni volte a sviluppare politiche per la sicurezza informatica e la cybersecurity”.

Con la deliberazione della Giunta Regionale n. 1130 del 3/7/2023 ¢ stata disposta la proroga

della Convenzione CN-ER al 31/12/2026.

Si evidenza, inoltre, che la deliberazione della Giunta Regionale n. 663 del 28/4/2022 ha

previsto, tra I’altro che:

¢ stato istituito il Computer Security Incident Response Team (CSIRT) della Regione Emilia-
Romagna, struttura organizzativa essenziale per innalzare il livello di cyber resilienza degli Enti
del territorio, contribuendo alla definizione di un percorso virtuoso di monitoraggio e
miglioramento continuo nella gestione del rischio cyber
¢ stata ampliata la constituency di riferimento del CSIRT agli Enti del territorio regionale che
hanno sottoscritto I’adesione alla Convenzione CN-ER
¢ stato definito che le modalita operative ed i servizi erogati dal CSIRT saranno oggetto di
progettazione esecutiva e verranno dettagliati nell’ambito del contratto di servizio con Lepida
ScpA.

Si richiama la deliberazione della Giunta Regionale n. 1799 del 23/10/2023 con la quale ¢

stato approvato 1’’Accordo attuativo della Community Network Emilia-Romagna (CN-ER) per la
fruizione dei servizi del CSIRT Regionale”.

Dato atto che:

* nella riunione del Comitato Tecnico di Valutazione di Lepida ScpA del 27/10/2023 sono state

illustrati alcuni servizi che la Societa in house, per conto della Regione Emilia-Romagna,
eroghera a titolo gratuito agli Enti soci in quanto finanziati da risorse regionali o del Piano
Nazionale di Ripresa e Resilienza;

tra 1 servizi erogati ¢ compreso il CSIRT regionale che potra quindi svolgere per gli Enti
emiliano-romagnoli numerose attivita nel campo della sicurezza informatica;

sara successivamente pubblicato un catalogo dei servizi erogati a titolo gratuito ed inoltre
saranno inseriti nel listino di Lepida ScpA eventuali ulteriori servizi a pagamento riservati ai soci
a tariffe calmierate;
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Considerato che agli enti aderenti ¢ stato reso disponibile un documento o form di adesione
all’accordo e di accreditamento al CSIRT-RER.

Preso atto che la sottoscrizione del documento o form, da parte del legale rappresentante o
suo delegato, ¢ funzionale alla fruizione dei servizi del CSIRT e degli altri messi a disposizione
nell’ambito dell’accordo stesso.

Ritenuto inoltre che gli sforzi e gli investimenti che la Provincia di Modena sta facendo per
incrementare la sicurezza informatica debbano sfruttare tutte le opportunita ad esso disponibili.
L’adesione al CSIRT regionale permettera alla Provincia di Modena di aggiungere al portafoglio di
risorse per la sicurezza informatica recentemente contrattualizzate ulteriori servizi senza sopportare
costi, nonché di renderne fruibili ulteriori qualora ne emergesse 1’opportunita sia quindi opportuno
procedere con I’adesione all’accordo attuativo in oggetto tenuto conto che trattasi di declinazione
operativo-gestionale della convenzione CN-ER in vigore.

Il responsabile del procedimento ¢ la Dirigente dell’Area Amministrativa Guizzardi
Raffaele.

At sensi dell’art. 13 del Regolamento europeo n. 679/2016, I’Ente Provincia di Modena, in
qualita di “Titolare” del trattamento, ¢ tenuta a fornire informazioni in merito all’utilizzo dei dati
personali, consultabili nel sito internet dell’Ente:
https://www.provincia.modena.it/servizi/urp/accessibilita-e-note-legali-del-sito/privacy/.

Il Titolare del trattamento dei dati personali di cui alla presente Informativa ¢ 1’Ente
Provincia di Modena, nella persona del Presidente della Provincia pro-tempore, con sede in
Modena, Viale Martiri della liberta n. 34, CAP 41121.

L’Ente Provincia di Modena ha designato quale Responsabile della protezione dei dati la
societa Lepida S.c.p.A., contattabile tramite e-mail dpo-team@]lepida.it oppure telefonicamente al
numero 051/6338860.

L’Ente ha designato i Responsabili del trattamento nelle persone dei Direttori d’Area in cui
si articola 1’organizzazione provinciale, che sono preposti al trattamento dei dati contenuti nelle
banche dati esistenti nelle articolazioni organizzative di loro competenza..

Il presente atto non comporta riflessi diretti o indiretti sulla situazione economico-finanziaria
o sul patrimonio dell'ente.

Il Direttore dell’ Area Amministrativa ha espresso parere favorevole in ordine alla regolarita
tecnica in relazione al presente atto.

Per quanto precede,

IL PRESIDENTE DISPONE

1) di prendere atto della proroga della Convenzione relativa all’adesione alla “Community network
Emilia-Romagna” approvata con atto del Consiglio n. 49 del 28/9/2020, per effetto della delibera
della Giunta regionale n. 1130 del 3/7/2023

2) di approvare 1’adesione all’”Accordo attuativo della Community Network Emilia-Romagna (CN-
ER) per la fruizione dei servizi del CSIRT Regionale” come da Allegato 1 che costituisce parte
integrante e sostanziale del presente atto e il conseguente accreditamento al CSIRT-RER.

3) di prendere altresi atto che il presente costituisce estensione della Convenzione CN-ER tuttora in
proroga e che verra rinnovata presumibilmente nel 2024.

4) di delegare il Responsabile per la Transizione al Digitale, responsabile per la sicurezza dell’Ente,
a sottoscrivere, in vece del Presidente legale rappresentante, la relativa istanza di adesione.

5) di dare atto che le attivita che si eseguiranno in attuazione dell’accordo attuativo saranno affidate
in conformita e nel rispetto della normativa in vigore;
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6) di dare atto che 1’adozione del presente provvedimento non comporta spesa;

Il Presidente
BRAGLIA FABIO

(Sottoscritto digitalmente ai sensi
dell'art. 21 D.L.gs n 82/2005 e s.m.i.)



